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ANTECEDENTES

El 10 de noviembre de 2018, el Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales (INAI), publicé el documento
denominado Criterios minimos sugeridos para la contratacion de servicios de
computo enlanube que impliquen el tratamiento de Datos Personales', dicho docu-
mento tiene por objeto establecer criterios minimos que orienten a los responsables
en el fratamiento de datos personales a una adecuada y conveniente selecciéon
y contratacion de proveedores, para los servicios de infraestructura, plataforma y
soffware del denominado coémputo en la nube, que le ofrezcan garantias de un
debido tratamiento de datos personales, a fin de cumplir con las obligaciones que
establece la normatividad en la materia y evitar una vulneraciéon en la proteccion
de los datos personales.

Si bien los Criterios pretenden un nivel elevado de proteccion de los datos perso-
nales enfocados a la contratacion de un servicio de computo en la nube propor-
cionado por un proveedor externo, que se constituye bajo la figura de encargado,
también se genera como el primer insumo para los responsables en el tratamiento
de datos personales de computo en la nube.

Asi, una vez que los Criterios minimos sugeridos para la contratacién de cémputo en
la nube que impliguen el tratamiento de datos personales orientan al usuario de los
servicios, es pertinente mencionar que, como toda prestacion de un servicio, debe
ser soportada por un contrato; dicho escrito es la formalizacion de un acuerdo
de voluntades de dos o mds personas y que produce ciertas consecuencias juridi-
cas como la creacion o fransmisidon de derechos y obligaciones.

En una prestacion de servicios los contratos pueden ser negociados antes de fir-
marse, es decir, el proveedory el cliente acuerdan las condiciones de la prestacion
de la compra o servicio. Por ofro lado, existen contratos en los que el proveedor
establece previamente las cldusulas para la adquisicion del bien o del servicio, y

el cliente no puede modificarlas, a estos se les denomina contratos de adhesion.?

1 Para su consulta: http://inicio.ifai.org.mx/nuevo/ComputoEnLaNube.pdf

2 El articulo 85, de la Ley Federal de Proteccion al Consumidor, para los efectos de esta ley, se entiende por

contrato de adhesion el documento elaborado unilateralmente por el proveedor, para establecer en formatos uniformes
los términos y condiciones aplicables a la adquisicion de un producto o la prestacién de un servicio, aun cuando dicho
documento no contenga todas las cldusulas ordinarias de un contrato. Todo contfrato de adhesion celebrado en territorio
nacional, para su validez, deberd estar escrito en idioma espafol y sus caracteres tendrdn que ser legibles a simple vista y
en un famano vy tipo de letra uniforme. Ademds, no podrd implicar prestaciones desproporcionadas a cargo de los con-
sumidores, obligaciones inequitativas o abusivas, o cualquier ofra cldusula o texto que viole las disposiciones de esta ley.
https://www.dof.gob.mx/nota_detalle.php2codigo=5168847&fecha=30/11/2010 Ultima reforma 30-11-2010
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OBJETIVO

El objetivo de este documento es acompanar a los usuarios digitales en el cierre
de la brecha digital en materia de proteccion de datos personales. Al tiempo, se
busca proporcionar un documento que dé cuenta de las tendencias y novedades
que ofrecen las tecnologias de la informacidon y sus riesgos en la proteccion de
datos personales.

Con lo anterior se busca promover el pleno ejercicio de los derechos de acceso a
la informacion publica y de proteccion de datos personales, asi como la transpa-
rencia y apertura de las instituciones pUblicas y privadas.

Este documento es un andlisis comparativo, entre los criterios minimos para la con-
tratacion de servicios de coOmputo en la nube que impliquen el tfratamiento de
datos personales, establecidos por el INAI en conjunto con la SE, y la conformidad
de los Contratos de Adhesion de los principales proveedores que ofrecen servicios
de computo en la nube; a fin de generar un documento que sirva de referencia a
los sujetos obligados para la contratacion o adhesion a un servicio de computo en
la nube.




JUSTIFICACION DEL DOCUMENTO

El INAI, con fundamento en lo establecido en el articulo 89, fraccion Xlll, de la LGP-
DPPSO vy lo establecido en el articulo 52, del Reglamento de la LFPDPPP, considera
pertinente la elaboracion de una tabla comparativa a fin de que los responsables
en el tratamiento de datos personales puedan identificar las condiciones de pres-
tacion de servicio de infraestructura, plataforma y software de cdmputo en la nube
que ofrecen los principales proveedores, y asi, elegir y decidir aquellos que mds
se ajusten a sus necesidades de prestacion del servicio de coémputo en la nube.




MARCO TEORICO

De acuerdo con la publicacion Special Publication 800-145 - The NIST Definition of
Cloud Computing?® del Instituto Nacional de Estdndares y Tecnologia (NIST), se pue-
de definir cdmputo en la nube como un modelo para permitir el acceso, bajo
demanda, conveniente, ubicuo y a través de la red, a un conjunto de recursos in-
formaticos configurables (por ejemplo, redes, servidores, almacenamiento, aplica-
ciones y servicios) que se puede aprovisionar y liberar rdpidamente con un minimo
esfuerzo de gestion o interaccién del proveedor de servicios.

Este modelo de nube se compone de cinco caracteristicas esenciales, tres mode-
los de servicio y cuatro modelos de implementacion.

Por su parte el estandar ISO/IEC DIS 17788:2015* define Codmputo en la nube como
un paradigma para establecer el acceso de red a una fuente de recursos fisicos o
virtuales de una forma escalable y eldstica con auto aprovisionamiento y adminis-
tracion bajo demanda.

Asimismo, la Cloud Security Alliance® describe al computo en la nube como un
modelo a la carta para la asignacion y el consumo de computacion. La nube des-
cribe el uso de una serie de servicios, aplicaciones, informacién e infraestructura
compuesta por reservas de recursos de computacion, redes, informacion y alma-
cenamiento. Estos componentes pueden orquestarse, abastecerse, implementarse
y desmantelarse répidamente, y escalarse en funcion de las dimensiones para ofre-
cer unos servicios de tipo utilidad.

3 Para su consulta: Mell, P., Grance, T. (2011). The NIST Definition of Cloud Computing. Recuperado de:_https://nvl-
pubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

4 Para su consulta: https://www.iso.org/standard/é60544.html

5 Para su consulta: https://www.ismsforum.es/ficheros/descargas/csaguide-v4-es-20181525872082.pdf



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Partiendo de las definiciones comentadas, podemos mencionar que coémputo en
la nube es un ecosistema de recursos tecnoldgicos que ofrece un modelo de ser-
vicios que son escalables, compartidos y se encuentran disponibles en diferentes
modalidades y a diversos usuarios a través de Internet.

Siguiendo la definicidon del NIST, que es una de las que ha conseguido mayor acep-
tacion por empresas y gobiernos, el cobmputo en la nube se compone de cinco
caracteristicas esenciales, cuatro modelos de despliegue y tfres modelos de servi-
cio, mismos que se explican a continuacion.

1. AUTOSERVICIO BAJO DEMANDA

Un consumidor puede abastecerse unilateralmente de capacidades informdaticas,
como tiempo de servidor y almacenamiento en red, segun sus necesidades, de
forma automdadtica sin requerir la interaccidén de cada proveedor de servicios.

El enfoque de esta caracteristica es que la computacidn en la nube ofrece a
los usuarios una reduccion relativa en los costos, el tiempo y el esfuerzo necesarios
para realizar una accidén, ya que le otorga al usuario la capacidad de hacer lo
que necesita, en el momento en el que lo necesita, sin requerir recursos humanos
adicionales, interacciones del usuario, o gastos generales.

2. AMPLIO ACCESO A LA RED

Las capacidades estdn disponibles a través de la red y se accede a ellas a través
de estdndares o0 mecanismos que promueven el uso por parte del cliente de pla-
taformas heterogéneas ligeras o pesadas (por ejemplo, teléfonos moviles, tabletas,
computadoras portatiles y estaciones de trabagjo).

El enfoque de esta caracteristica clave, es que los usuarios pueden acceder a los
recursos fisicos y virtuales desde cualquier lugar, siempre que sea accesible a través
de la red y mediante una gran variedad de dispositivos, como por ejemplo teléfo-
nos moviles, tabletas, computadoras portdtiles y estaciones de trabajo.




3. AGRUPAMIENTO DE RECURSOS

Los recursos informdticos del proveedor se agrupan para atender a multiples con-
sumidores. Utilizando un modelo multidistriouido, con diferentes recursos fisicos vy
virtuales asignados y reasignados dindmicamente en funcion de la demanda de
los consumidores. Existe un sentido de independencia de la ubicacion fisica en que
el cliente generalmente no fiene control o conocimiento sobre la ubicacién exac-
ta de los recursos suministrados, aunque se puede especificar una ubicacion a un
nivel mas alto de abstraccion (por ejemplo, pais, estado o centro de datos). Los
ejemplos de recursos incluyen almacenamiento, procesamiento, memoria y ancho
de banda de lared.

El enfoque de esta caracteristica es que los proveedores de servicios en la nube
pueden admitir la tenencia multiple al mismo tiempo que utilizan la abstraccion
para ocultar la complejidad del proceso al cliente.

4. ELASTICIDAD, ESCALABILIDAD Y RAPIDEZ

Las funcionalidades pueden suministrarse de manera rdpida y eldstica, en algunos
casos automdticamente, para escalar rdpidamente hacia afuera y hacia adentro
acorde conlademanda. Las capacidadesdisponiblespara el aprovisionamiento del
consumidor, a menudo aparecen como limitadas y pueden ser adquiridas en cual-
quier cantidad y en cualgquier momento.

El enfoque de esta caracteristica clave es que la computacion en la nube significa
que los clientes ya no necesitan preocuparse por los recursos limitados y es posible
gue no deban preocuparse por la planificacion de la capacidad.

5. SERVICIO MEDIDO

Los sistemas en la nube controlan y optimizan automdaticamente el uso de recur-
sos aprovechando una capacidad de medicion en algun nivel de abstraccion
apropiado para el tipo de servicio (por ejemplo, almacenamiento, procesamiento,
ancho de banda y cuentas de usuario activas). El uso de recursos puede ser mo-
nitoreado, controlado y reportado, proporcionando transparencia tanto para el
proveedor como para el consumidor del servicio utilizado.




El enfoque de esta caracteristica clave es que el cliente paga efectivamente por
los recursos que utiliza. Desde la perspectiva de los clientes, coOmputo en la nube
ofrece valor a los usuarios al permitir el cambio de un modelo de negocio de baja
eficiencia y uso de activos a uno de alta eficiencia.

MODELOS DE SERVICIO
1. INFRAESTRUCTURA COMO SERVICIO (INFRASTRUCTURE AS A SERVICE O IAAS)

El proveedor ofrece acceso directo a almacenamiento, unidades de procesa-
miento, redes y otros recursos computacionales, para que el cliente utilice a modo
el software y/o hardware que requiera. El cliente administra tanto la infraestructura
como el software. Por ejemplo: El cliente puede utilizar, a través de Internet, servicios
empresariales tales como: servidores, maquinas virtuales, administracidén de redes.

IR AL CONTENIDO
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2. PLATAFORMA COMO SERVICIO (PLATFORM AS A SERVICE O PAAS)

El Proveedor facilita herramientas a sus Clientes para que desarrollen sus propias
aplicaciones en la plataforma ofrecida. El Cliente administra el software, pero no
la infraestructura. Por ejemplo: El Cliente puede acceder a través de Internet, a
plataformas de desarrollo de aplicaciones en linea, para distintos lenguajes de
programacion, colaborativas y de bases de datos.

@
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3. SOFTWARE COMO SERVICIO (SOFTWARE AS A SERVICE O SAAS)

El proveedor suministra programas o aplicaciones que corren completamente en
su infraestructura para uso de sus clientes. El cliente no tiene control de la infraes-
tructura y sélo tiene control sobre ciertas caracteristicas del software. Por ejemplo:
El cliente puede gestionar correo electronico, almacenamiento de contenido
o0 mensagjeria instantdnea, a través de software o aplicaciones ofrecidas por el
proveedor.

IR AL CONTENIDO
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4. XAAS

El término Xaa$S proviene de X as a Service. Al castellano se puede traducir en
“Todo como un Servicio” o en “Cualquier cosa como un Servicio”. Es decir, X as a
Service hace referencia a que todo recurso o actividad tecnoldgica puede con-
tratarse en formato de servicio y acceder a él mediante la nube. Este acronimo se
refiere a un nUmero creciente de servicios que se suministran a través de Internet
en lugar de hacerlo de forma local. Xaas viene a formar parte de la esencia de la
computacion en la nube.

IR AL CONTENIDO
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MODELOS DE IMPLEMENTACION
1. NUBE PRIVADA

En este modelo de implementacion la infraestructura de la nube se proporciona
para uso exclusivo de una sola organizacion, es decir, una sola organizacion posee
o alquila la infraestructura de nube y estd dedicada exclusivamente a esa orga-
nizacion. Asimismo, la nube puede pertenecer, ser operada y administrada por la
organizacion, un tercero o una combinacién de ambos puede estar dentro o fuera
de las instalaciones de quien contrata este modelo.

Este modelo de implementacion permite mejorar la seguridad vy la privacidad, y
ofrece un conftrol absoluto, ademds de abordar requisitos especificos de cumpli-
miento de normas que necesitan recursos de coOmputo dedicados.
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2. NUBE PUBLICA

En este modelo de implementacién, la infraestructura estd prevista para activida-
des a gran escala con infraestructura y recursos destinados para practicamente
cualquier usuario con un dispositivo y acceso a la red, es decir, estd disenado para
uso abierto por el publico en general. La infraestructura de este modelo puede ser
propiedad, administrada y operada por una organizacion empresarial, académi-
ca o gubernamental, o alguna combinacion de ellos y existe Unicamente en las
instalaciones del proveedor del servicio.

Este modelo de implementacion es mds adecuado para contar con flexibilidad de
pPago por uso y en caso de trdfico abundante e impredecible.
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4. NUBE HIiBRIDA

La infraestructura de la nube es una composicidon de dos o mds infraestructuras de
nube (privadas, comunitarias o publicas) que se mantienen como entidades Uni-
cas, pero estdn vinculadas por tecnologia estandarizada o patentada que permite
la portabilidad de datos y aplicaciones (p. €., cloud bursting® de nubes para equi-
librio de carga entre nubes).
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6 Cloud bursting. Aplicacién que funciona en una nube o Data Center privado y utiliza recursos de una nube o

Data Center pUblico cuando la demanda de capacidad aumenta.
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5. NUBE COMUNITARIA

En este modelo de implementaciéon, la infraestructura de la nube estd provista
para uso exclusivo por una comunidad de consumidores, es decir, la infraestructura
tecnoldgica se comparte entre diversas organizaciones u empresas que mantie-
nen objetivos similares. Por ejemplo, en materia de requisitos de seguridad, o sobre
consideraciones relacionadas con el cumplimiento normativo. La nube puede per-
tenecer, ser operada y administrada por una o mds de las organizaciones de la
comunidad, un tercero o alguna combinacion de ellas, y puede existir dentro o
fuera de las instalaciones.
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Nota: Pl =Proveedor de Infraestructura.
PS = Proveedor de Servicios.

IR AL CONTENIDO

Conformidad de Contratos de Adhesidon de Servicios de Computo en la Nube vs los Criterios minimos para la contrataciéon
de servicios de computo en la nube que impliquen el tratamiento de datos personales



NUBE

PUBLIC

NUBE
HIBRID

Computo en la nube

Modelos de
implementacion

Modelos de Servicio

Caracteristicas

Autoservicio bajo

demanda Infraestructura como
Servicio (Infrastructure
as a Service o laas)

Nube privada

Amplio acceso a la red

Nube puUblica

Agrupamiento de Plataforma como
recursos Servicio (Platform as a
Service o Paas)

Rapidez y elasticidad Nube hibrida

Software como Servicio
(Software as a Service
o Saas)

Servicio medido Nube comunitaria

IR AL CONTENIDO




ACTORES PRINCIPALES EN LOS SERVICIOS
DE COMPUTO EN LA NUBE

Enlos servicios ofrecidos de computo en la nube podemos identificar a los siguientes
actores:

. Proveedor de servicios de nube: Aquella organizacion que proporciona
servicios en la nube.

. Consumidor o Cliente de servicios de nube: Aquella persona u orga-
nizacién que es cliente de una nube, tenga en cuenta que un cliente
de servicios de computo en la nube puede ser en si mismo una nube vy
gue las nubes pueden ofrecerse servicios entre si.

. Cliente: una mdqguina o aplicacién de software que accede a una nube
a través de una conexion de red, quizds en nombre de un consumidor.




Cuando la prestacion de servicios de coOmputo en la nube implica la contrataciéon
de los mismos por parte de un Cliente a un Proveedor, este Ultimo lleva a cabo el
tratamiento de datos personales a nombre y por cuenta del primero, en el marco
del servicio de cOmputo en la nube que brinde.

Definiciones a observar conforme a la Ley General de Definiciones conforme a la Ley Federal
Proteccidon de Datos Personales en Posesion de Sujetos de Proteccion de Datos Personales en
Obligados (LGPDPPSO) Posesion de los Particulares (LFPDPPP)
®* Encargado: La persona fisica o juridica, publica o e Encargado: La persona fisica o
privada, ajena a la organizaciéon del responsable, juridica que sola o conjuntamente
gue sola o conjuntamente con otras trate datos con ofras trate datos personales
personales a hombre y por cuenta del responsable. por cuenta del responsable.

® Responsable: Los sujetos obligados a que se refiere
el articulo 1 de la presente Ley que deciden sobre el

fratamiento de datos personales. -
P e Responsable: Persona fisica o mor-

al de cardcter privado que decide
sobre el fratamiento de datos perso-
nales.

Son sujetos obligados por esta Ley, en el dmbito federal,
estatal y municipal, cualquier autoridad, entidad, érgano
y organismo de los Poderes Ejecutivo, Legislativo y Judi-
cial, érganos auténomos, partidos politicos, fideicomisos y
fondos publicos.

* Tercero: La persona fisica o moral,
nacional o extranjera, distinta del
fitular o del responsable de los datos.




PROVEEDORES DE SERVICIOS DE
COMPUTO EN LA NUBE EN MEXICO

Conforme al ANEXO 1: Empresas Cloud Computing en México del Estudio de Cloud
Computing en México’ realizado por el Instituto Federal de Telecomunicaciones
(IFT), las empresas que operan en México, en orden alfabético, son las siguientes:

Proveedor

No. . Descripcion Cobertura Servicios prestados
del servicio
Plataforma en la nube que
. ofrece mdas de 175 servicios
La nube A.WS |_n§:.Iuye 6l integrales de cenfros de
zonas de disponibilidad en datos a nivel global, ofre-
Empresa de Amazon que ofre- 20 regiones geogrdficas ciendo desde Tecnélogics
AWS (Amazon ce servicios de computacion de todo el mundo, esto de infraestructura como
Web Services en la nube, infegrando una permite varias zonas de cémputo, almacenamien-
1 hitps://aws. plataforma de computacién disponibilidad  fisicamente Toybosés de dafos hasta
amazon.com/ | en la nube, orientado a em- independientes y aisladas, tecnologias  emergentes
es/2nc2=h Ig presas, emprendedores vy conectadas mediante re- como aprendizaje  au-
agencias gubernamentales. des con un alto nivel <_je fomdtico e inteligencia
disggnlp;efgr?aéedundonoo, artificial, lagos de datos
Yo ’ y andlisis e Internet de las
COSQs.
Compania conformada por
el fondo de capital privado,
Southern Cross Group, con Integra un portafolio de
amplia trayectoria en Améri- servicios con soluciones en
ca latina. Actualmente cuen- ciberseguridad, gestion de
Axity https:// fa con 4,000 colaboradores Presencia regional en Méx- Tl, aplicaciones, tfransfor-
2 Www.axity. y 400 clientes, en asociaciéon ico, Colombia, Pery, Chile, macién digital y tecnologia
com/es/ tecnoldégica con Forcepoint, Argentina y Estados Unidos. en la que se destacan Plat-
IBM, McAfee, Microsoft, Palo form as a Service (Paas) e
Alto Networks, Google, BMC Infrastructure as a Service
Software, Now Platform, Splunk (laas).
Technology, Amazon Web Ser-
vices, Dell EMC, y CISCO.

7 Para su consulta: http://www.ift.org.mx/sites/default/files/dgci estudio-cloud computing.pdf
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Proveedor
del servicio

Descripcidn

Cobertura

Servicios prestados

No.

Axtel/Alestra
https://www.
alestra.mx/
soluciones/

nube

Mds de 7 mil 200 m2 en 6 DC.
Disenados bajo los mds altos
estdndares ICREA, Uptime Ins-
titute, CEEDA y CMMI. Redun-
dancia a nivel metropolitano y
nacional. Centros de Datoscon
certificaciones, energia, clima-
tizacion, seguridad, conectivi-
dad, escalabilidad y personal
especializado.

Los Cenfros de Datos se
encuentran ubicados en
Monterrey, Querétaro, Gua-
dalojara 'y Ciudad de México.

Ofrece servicios de Saas,
Paas e laas.

Bestel
https://www.
bestel.com.
mx/produc-
tos/servi-
cios-nube

Empresa de Telecomunica-
ciones y Tecnologias de Infor-
macién, en 2015 integraron las
capacidades de Bestel, Met-
rored y Quantumlink.

Con su actual red de fibra,
tiene una cobertura en 225
ciudades del pais.

Ofrece servicios SaaS en
la nube con Centurylink,
Rackspace, Limelight;
nube publica con Century
Link; laaS con RackSpace
y Servicios de Data Cen-
ter (Data Center Design
Awareness).

C3ntro Tele-
com
https://www.
c3ntro.mx/
contacto-c3n-
fro-telecom

Operador mexicano con 22
anos de experiencia en Tele-
comunicaciones  constituido
en 2011 con la razén social
Bicentel SA de CV, parte del
grupo de IPBtel.

Dispone de 20 Data Cen-
ter POP en México y USA
con los que ofrece Servi-
cios en la Nube de Saas,
PaaS e laaS, con un in-
greso anual de ventas de
mds de USD$150,000.00.

Century Link
https://www.
ctl.io

Empresa que se fusiond con
Level 3 en 2017, entra a Méxi-
co a los negocios mayorista y
de corporativos en cuanto a
provision de telefonia, Internet
y capacidad de fransporte;
también en aquel sobre enlac-
es dedicados, redes privadas
virtuales, administracion de in-
formacién en Data Centers y
conectividad internacional a
fravés de cables submarinos,
con ayuda de la infraestructu-
ra ya instalada de Level 3.

Ofrece servicios de Saas,
PaasS e laas.
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Proveedor
del servicio

EMC/Dell
https://www.
delltechnol-
ogies.com/
es-mx/cloud/
dell-technol-

ogies-cloud.
html

Descripcidn

Dell y EMC son dos empresas
que se fusionaron para con-
vertirse en Dell Technologies.
Dell Technologies estd confor-
mada por siete lideres en tec-
nologia (Dell, Dell EMC, Pivotal,
RSA, Secureworks, Virtustream
y VMware) que juntos forman
una empresa con el objetfivo
de impulsar la fransformacion
digital y lograr resultados reales
todos los dias para los clientes
y las personas que se asocian
con ella.

Cobertura

Servicios prestados

Proveedor de infraestruc-
tura de nube, ayuda alas
organizaciones a ampliar
un modelo operacion-
al coherente en nubes
publicas y privadas, para
una experiencia de nube
hibrida.  Permite  crear
una estrategia de mulfi-
ples nubes duradera que
unifique los ambientes vy
reduzca el riesgo en las
nubes.

Equinix
https://www.
equinix.lat/
solutions/2in-
dustry=-
cloud-services

Empresa multinacional con
sede en Estados Unidos, espe-
cializada en conexién de Inter-
net y centros de datos.

Centros de datos distribui-
dos en 24 paises de los 5
continentes.

Soluciones de infraestruc-
tura en la nube privada,
publica e hibrida. Asi
como laas, PaaS y Saas.

Fujitsu
https://www.
fujitsu.com/
es/services/
multi-cloud/
cloud-re-

sponse/index.
html

Fujitsu es una empresa japone-
sa en el sector de tecnologias
de la informacion y las comu-
nicaciones (TIC) que ofrece
una gama de productos,
soluciones y servicios de tec-
nologia. Aproximadamente
159,000 empleados de Fujitsu
brindan soporte a los clientes
que estdan distribuidos en mas
de 100 paises.

Soluciones en cloud tales
como laas (servicios en la
nube publicos, privados y
locales) y Saa$ (servicios
de suscripcién, que in-
cluyen aplicaciones para
mejora de la productivi-
dad en la oficina, gestion
de relaciones con los
clientes, gestion de Tl vy
otras soluciones empre-
sariales clave).

10

Gold Data
https://gold-
data.net
cloud-con-
nection/

Empresa proveedora de tele-
comunicaciones con presen-
cia en América.

Ofrece conectividad inter-
nacional desde México DF,
Monterrey y Guadalajara al
resto de la region.

Cuenta con puntos de
presencia  estratégicos,
capacidad submarina vy
acceso a ultimas millas
para ofrecer soluciones
completas a sus clientes.
Soluciones de conectiv-
idad tales como Cloud
Connection, Soluciones
de Broadcasting y Seguri-
dad de Red.
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https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.delltechnologies.com/es-mx/cloud/dell-technologies-cloud.htm
https://www.equinix.lat/solutions/?industry=cloud-services
https://www.equinix.lat/solutions/?industry=cloud-services
https://www.equinix.lat/solutions/?industry=cloud-services
https://www.equinix.lat/solutions/?industry=cloud-services
https://www.equinix.lat/solutions/?industry=cloud-services
https://www.fujitsu.com/es/services/multi-cloud/cloud-response/index.html
https://www.fujitsu.com/es/services/multi-cloud/cloud-response/index.html
https://www.fujitsu.com/es/services/multi-cloud/cloud-response/index.html
https://www.fujitsu.com/es/services/multi-cloud/cloud-response/index.html
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https://golddata.net/cloud-connection/
https://golddata.net/cloud-connection/
https://golddata.net/cloud-connection/
https://golddata.net/cloud-connection/
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Proveedor
del servicio

Google Cloud
https://cloud.

oogle.com

Descripcidn

Plataforma de la empre-
sa Google que proporciona
soluciones tecnoldgicas en la
nube.

Cobertura

Servicios prestados

Proporciona opciones
con nubes hibridas y mul-
tiples, modernizacién de
la infraestructura, admi-
nistracion de datos, de-
sarrollo de aplicaciones,
IA y estadisticas de nego-
cios inteligentes.

12

Hola
https://www.
hola.com/#

Compania de telecomunica-
ciones y TI, originaria de Gua-
dalajara, Jalisco; desde 2013
forma parte de Megacable
Holdings. Ofrece un modelo
de integracién de tecnologia
orientada a resolver proble-
mas de negocio.

Ofrece servicios de Data
Center, asi como servicios
de laas, SaaS y Paas.

13

HPE (Hewlett
Packard En-
terprise)
https://www.
hpe.com/us/
en/cloud-ser-

vices.html

Empresa de Estados Unidos en
tecnologias de la informacién
que brinda servicios de consul-
toria y de soporte en diversas
dreas.

Nube privada, nube publi-
ca e hibrida. Consultoria
de informdtica y gestion
en la nube.

14

Huawei Cloud
https://cloud.
huawei.com

Huawei Cloud despliega mul-
fiples regiones geogrdficas
y zonas de disponibilidad en
fodo el mundo, proporciona
redes de conexién a la nube
globales de alta velocidad y
estables, y servicios localizados
que estdn cerca de los clien-
tes. Beneficindose del disefo
comercial global de Huawei, el
centro de datos de Huawei ha
formado ocho redes froncales
completas y de alta velocidad
de 100 ms en el mundo, que
cubre 8 regiones y 180 paises
de todo el mundo. Los usuarios
pueden acceder al centro de
datos mds cercano dentro
de los 100 ms en cualquier par-
fe del mundo.

Pekin, Dalién, Guiyang,
Shanghdi, Cantén, Shenzhen,
Hong Kong, Bangkok, Sin-
gapur, Johannesburgo, Sao
Paulo, Buenos Aires, Lima,
Santiago de Chile y Ciudad
de México (https://www.hua-

weicloud.com/intl/es-us/).

Huawei Cloud es la mar-
ca de servicios en la nube
de Huawei. Utiliza méto-
dos en linea para abrir a
los clientes los mds de 30
anos de acumulacién de
tecnologia y soluciones
de productos en el cam-
po de la infraestructura
de las TIC para los clien-
tes. Se compromete a
proporcionar servicios en
la nube estables, confia-
bles, seguros, sostenibles e
innovadores.



https://cloud.google.com
https://cloud.google.com
https://www.ho1a.com/
https://www.ho1a.com/
https://www.hpe.com/us/en/cloud-services.html
https://www.hpe.com/us/en/cloud-services.html
https://www.hpe.com/us/en/cloud-services.html
https://www.hpe.com/us/en/cloud-services.html
https://cloud.huawei.com
https://cloud.huawei.com
https://www.huaweicloud.com/intl/es-us/
https://www.huaweicloud.com/intl/es-us/

No.

Proveedor
del servicio

Descripcidn

Compania multinacional es-

Servicios prestados

laas$, PaaS y SaaS. Cuenta
con un producto denomi-
nado IBM Cloud, el cual lo
define como una robusta
suite de herramientas de
datos y de IA avanzadas,

IBM tadounidense de tecnologia para ayudar en la tran-
15 https://www. y consultoria, que ofrece di- sicion de la industria hacia
ibm.com/ar- versos servicios de consultoria, la nube, con recursos que
es/cloud Internet e infraestructura tec- pueden ser compartidos
nolégica. o de uso exclusivo y priva-
do, al crear aplicaciones
y piezas de software en un
entorno virtual dentro de
una infraestructura que se
encuentra en la nube.

Cuenta con dos Data
Center, con espacio fisi-
co en Aguascalientes
y la Ciudad de México
para la gestién de servi-
cios (certificacion ISO/IEC
Centro de Investigacion e In- 20000- 1:2011) de infrae-
novacion en Tecnologias de la structura, co-ubicacion vy
Informacién y Comunicacion, béveda de medios con
tiene como propdsito mejorar los ecosistemas de TIC de
la competitividad, tfransparen- sus clientes. En la ciudad
ciay eficiencia de las empresas de Aguascalientes cuen-
y organizaciones de los secto- ta con alta seguridad vy

Infotec P . . ; o S
htos:/ /wWww. res pubhco, ocodgmmo, s_o<:|ol dlsppn|b|l|dod_ (diseno
16 infotec.mx y privado. Lo anterior, mediante certificado bajo TIER IIl por

saas-software-
as-a-service

actividades de investigacion,
innovacién, desarrollo, con-
sultoria,  difusion, formacion,
capacitacién,  actualizacion
de recursos humanos, servicios
especializados, asi como inter-
cambio y alianzas tecnoldgi-
cas, tanto a nivel nacional
como intfernacional.

el Uptime Institute), lo que
lo convierte en el primer
Data Center certificado
del gobierno mexicano.
En la Ciudad de Méxi-
co, cuenta con un Data
Center donde se brinda
consultoria  especializa-
da para migrar a proce-
samiento fisico de Ultima
generacién  y/o inicios
de virtualizacién. Ambos
centros de datos estan
disponibles para el uso del
sector publico y privado.



https://www.ibm.com/ar-es/cloud
https://www.ibm.com/ar-es/cloud
https://www.ibm.com/ar-es/cloud
https://www.infotec.mx/saas-software-as-a-service
https://www.infotec.mx/saas-software-as-a-service
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https://www.infotec.mx/saas-software-as-a-service

Proveedor
del servicio

Descripcidn

Con mds de 20 centros de
datos distribuidos  geogrdfi-

Cobertura

Ciudad de México, Guada-

Servicios prestados

IPXON https:// camente en ciudades clave, lojara y diversos paises de
17 WWW.ipxon. IPXON Networks opera una red Ameérica Latina. Servicios:
com/es-mx/ cloud extensa, en asociacién Proveedor de Infrastructure
con CISCO, Toshiba, MikroTik, as a Service (laas).
Supermicro e Intel.
40 Centfros de Datos (Cd.
KIO Networks México, Puebla, Veracruz,
https:// Ofrecen servicios de Saas, San Luis Potosi, Xalapa,
18 www.kionet- PaaS e laaS, Data Analytics, Mérida (1&2), Villahermosa,
works.com/ Ciber Security. Cuernavaca, Tuxtla
cloud-services Gutiérrez, Guadalajara,
Hermosillo).
Por medio de su red de
. fiora 6ptica global incor-
Empresa mexicana de teleco- -
Marcatel . . i pora servicios de datos y
] municaciones con mads de 50
https://www. - . . de nube, Internet y frans-
19 anos de experiencia y operan- .
marcatel. . porte de alta calidad,
. do actualmente en mads de .
com/servicios 100 pafses cuenta con las certifica-
’ ciones CE 2.0 MEF, ESR, e
ISO 9001:2015.
Ofrece servicios MPLS,
Infernet  dedicado, in-
Maxcom .
- Y Actualmente cuenta con terconexiones punto a
hitps://www. Empresa en asociaciéon con
- . una cubertura de 25 puntos punto, troncales SIP, red
20 maxcom. CISCO y Microsoft, con 20 anos p - gy - .
com.mx/in- de experiencia en el sector en e,I pais por medio de fi- molombnco, ' cibersegu-
dex .h ’ bra optica. ridad, y soluciones en la
gex.php nube por medio de su
plataforma Maxcom.
Empresa parte de Mego-
cable que cuenta con un
Data Centfer con las sigui-
entes caracteristicas: alta
MCM seguridad, monitoreo 24/7,
. control de temperatura vy
https://mcm-
. L humedad, respaldo de en- .
telecom.com/ | Ciudad de México, Monterrey . " Enlaces directos a la
21 servicios Guadalaiara ergia, detfeccion y control nube
Y jara. de incendios FM200, video '
mem-cloud- vigilancia, gabinetes y racks
connect/ 9 9 4

de servidores antiestati-
ca, certificado ISO/IEC
27001:2013 en seguridad de
la informacién y servicios de
co-ubicacion
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Proveedor
del servicio

Descripcidn

Busca mejorar y optimizar los
procesos de comunicacion en
México para Empresas, Corpo-

Cobertura

Servicios prestados

MetroCarrier rativos, Operadores de Tele-
https://www. comunicaciones, Sector PU- En sus servicios incluye
22 metrocarrier. blico y Hospitalidad. Con una soluciones en cloud, Inter-
com.mx/ frayectoria de 18 anos, brinda net, e infraestructura.
cloud-da- conectividad a través de red
ta-center/ nacional de fibra éptica para
operadores en 77,000 kilémet-
ros distribuidos en mds de 25
estados
Azure, de Microsoft, es un con-
junto completo y en expan-
sibn constante de servicios de
. informdtica en la nube que
Microsoft e 9
ayudan a las organizaciones
(Azure) . . .
. a afrontar sus desafios empre- En general, servicios de in-
23 https://azure. - . "
; sariales. Azure ofrece la flexib- formdatica en la nube.
microsoft. - L
ilidad de crear, administrar e
com/es-mx/ . . .
implementar aplicaciones en
una red mundial con las herra-
mientas y las plataformas que
se prefieran.
. . . . as Ofrece servicios de MPLS,
Neufrona Net- Operador independiente que Presencia en Latinoameéri-
. . . - VPN, enlaces punfo a
24 works Inferna- proporciona soluciones en fele- ca, con presencia directa -
. - - . . punto, seguridad, y con-
tional comunicaciones en América. en México. -
exion a la nube.
Oracle Cloud Infrastruc-
fure es una nube de laaS
Oracle y Paa$S de segunda gen-
https://www. Compania multinacional es- eracion que permite a
redhat.com/ pecializada en el desarrollo las empresas ejecutar de
es/tech- de soluciones de nube, bases manera segura cargas de
25 - . . ; 8 ;
nologies/ de datos, aplicaciones comer- frabajo de aplicaciones y
cloud-com- ciales y desarrollo de aplica- bases de datos de mision
puting/cloud- ciones. critica, asi como acuer-
suite dos de nivel de servicio
(SLA) sdlidos en Cloud
Computing.
Empresa de Estados Unidos
Rackspace . . . -
. que proporciona servicios de Soluciones en nube publi-
hitps://www. . . : o .
26 computacién en la nube, apli- ca, privada e hibrida, asi
rackspace.

com/es/cloud

caciones, datos, seguridad vy
de infraestructura.

como de nubes multiples.



https://www.metrocarrier.com.mx/cloud-data-center/
https://www.metrocarrier.com.mx/cloud-data-center/
https://www.metrocarrier.com.mx/cloud-data-center/
https://www.metrocarrier.com.mx/cloud-data-center/
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https://azure.microsoft.com/es-mx/
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https://www.redhat.com/es/technologies/cloud-computing/cloud-suite
https://www.redhat.com/es/technologies/cloud-computing/cloud-suite
https://www.redhat.com/es/technologies/cloud-computing/cloud-suite
https://www.redhat.com/es/technologies/cloud-computing/cloud-suite
https://www.rackspace.com/es/cloud
https://www.rackspace.com/es/cloud
https://www.rackspace.com/es/cloud
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Proveedor
del servicio

Red Hat

Descripcidn

Empresa estadounidense que
en la actualidad cuenta con
una amplia cartera de produc-
tos, que incluye infraestructuras
de nube hibrida, middleware,
integracion  &agil,  desarrollo
de aplicaciones nativas de la
nube y soluciones de automa-
tizacion y gestiéon. Permite a las
empresas adaptarse a los ne-
gocios cada vez mds digitales
e interconectados.

Cobertura

Servicios prestados

Diseno e implementacion
de nube privada, uso de la
nube publica, herramien-
tas de gestion y automa-
tizacion, almacenamiento,
middleware y una plata-
forma de contenedores
que empaqueta y traslo-
da las aplicaciones de
una nube a ofra.

28

RedIT
https:
com

redit.

Compania de telecomunica-
ciones que forma parte de
American Tower. Cuenta con
una infraestructura de fibra
Sptica propia, en mds de 4,400
kilbmetros.

Presencia en Estados Uni-
dos, Brasil, Argentina, Chile,
Colombia, Costa Rica, Paro-
guay, Pery, Alemania, Fran-
cia, Ghana, India, Nigeria,
Suddfrica, Uganda y en las
principales ciudades de
México.

Ofrece servicios de alta
capacidad de conectivi-
dad dedicada e inaldm-
brica, y espacios fisicos
para alojar equipamiento
de comunicaciones.

29

Salesforce
https://www.
salesforce.
com/mx/

Empresa de Estados Unidos
que proporciona  software
bajo demanda basado en la
nube, ademds de otras solu-
ciones relativas a creacion de
aplicaciones, inteligencia artifi-
cial, marketing, enfre ofros.

Ofrece su producto Sales
Cloud, el cual permite au-
tomatizar tareas, integrar,
y apoyar la gestion de las
dreas de ventas, marke-
ting y atencién al cliente
de las organizaciones.

30

SAP
hitps://www.
sap.com/
latinamerica/
products/

cloud-plat-
form.html

Compania con sede en Esta-
dos Unidos y con presencia en
todos los paises de la region,
que se desempena en el mer-
cado de software para apli-
caciones empresariales, solu-
ciones analiticas, soluciones
cloud y bases de datos.

Permite simplificar la inte-
gracion empresarial para
entornos hibridos y hetero-
géneos, optimizacion de
procesos de negocios en
la nube, gestién y proce-
samiento de datos.



https://redit.com
https://redit.com
https://www.salesforce.com/mx/
https://www.salesforce.com/mx/
https://www.salesforce.com/mx/
https://www.sap.com/latinamerica/products/cloud-platform.html
https://www.sap.com/latinamerica/products/cloud-platform.html
https://www.sap.com/latinamerica/products/cloud-platform.html
https://www.sap.com/latinamerica/products/cloud-platform.html
https://www.sap.com/latinamerica/products/cloud-platform.html
https://www.sap.com/latinamerica/products/cloud-platform.html

Proveedor
del servicio

Descripcidn

Cobertura

Servicios prestados

No.

31

SDRMéxico
(Services Di-
saster Recov-
ery)
https://sdr.
com.mx/
index.php/
servicios-en-

la-nube/

Empresa mexicana al servicio
de mds del 65% de los ban-
cos instalados en México, in-
cluyendo a ofras empresas
de servicios, comunicaciones
y diversas industrias en todo el
continente.

Metepec, Estado de Méxi-
co.

Cuenta con 6,000 m2 de
infraestructura disenada
y construida para ser un
sitio alterno, permitiendo
el alojamiento de equipo
de coémputo y comunica-
ciones en su Data Cen-
ter, el cual cumple con
los mads altos estadndares
mundiales (ICREA Nivel lll).
Asi mismo ofrece servicios
administrados en su nube
privada.

32

Serveris
https://servi-
doresdedica-
dos.com.mx

Data Center que se encuentra
en la ciudad de Monterrey.

1,000 m2 totales, disponibili-
dad 99.982%, categoria Tier
lll, enlaces dedicados de
alta velocidad, por lo que
puede ofrecer una con-
exion de hasta 10 Gigabits
para sus sistemas.

En este Data Center se
brindan servicios de In-
fraestructura de Coémpu-
to como Servicio (laas)
con el cual brindan servi-
dores dedicados, nubes
privadas, servicios para
almacenar y respaldo de
datos.
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Servnet Tele-
comunica-
ciones
https://www.
servnet.mx

Empresa de telecomunico-
ciones que cuenta con un
Data Center que cumple con
estdndares de calidad en
sus instalaciones, tales como
energia ininterrumpible y reg-
ulada, sistemas confra incen-
dios, centro de operacion de
red, pisos y techos falsos, aire
acondicionado de precisiéon,
planta de energia vy sistemas
de cableado de primer orden,
asi como un equipo humano
infegrado por ingenieros ex-
pertos en sistemas operativos,
servicios web, correo y bases
de datos.

Tiene presencia en 14 ciu-
dades del pais.

Ofrece servicios de voz,
datos, cloud y de Data
Center.
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Descripcidn

Cobertura

Servicios prestados

No.
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Telefénica
https://www.
movistar.com.
mx/web/ne-
gocios/open-

cloud

Compania espanola de tele-
comunicaciones integradas y
operador de telefonia movil.
Posee y opera su propia red
IP global en mds de 40 mer-
cados. Y a través de acuerdos
con partners también ofrece
servicio en mas de 170 paises.

Proporciona soluciones es-
calables en la nube, per-
mite desplegar y publicar
aplicaciones en Internet
de manera automdatica y
escalable mediante servi-
dores cloud, asi como un
centro de datos virtual.
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Telmex

http://triara.

com

Triara es la red de Data Center
de Telmex. Brinda Soluciones
Integrales de Nube, proporcio-
nando infraestructura, conec-
tividad, almacenamiento,
servicios administrados de Tl y
gestién de sus aplicaciones.

Tanto Triara Monterrey como
Triara Querétaro fueron galar-
donados con la certificaciéon
ICREA Nivel 5 HSHA-WCQA
(High Security High Available
World Class Quality Assurance).

Presencia en México
(Querétaro y Monterrey),
Colombia (Bogotd) y Brasil
(Rio de Janeiro).

Ofrece servicios de Saas,
Paas, laaS y Big Data. 38.4
Km2 repartidos en 44 Data
Center.
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Total Play
https://to-

talplayempre-
sarial.com.mx

Data Center ubicado en ter-
ritorio nacional. Cuenta con
certificaciones que garantizan
calidad en procesos, seguri-
dad y mdxima proteccion de
la informacion y continuidad
del negocio.

Capacidad de crecimien-
to inmediato, mdxima dis-
ponibilidad, alto desem-
peno, escritorios virtuales,
co-ubicacién, DRP (Plan
de Recuperacién ante
Desastres), consultores
especializados. Certifi-
cacién ICREA Nivel IV: Di-
sponibilidad  99.99%, SO
22301: Gestidon de la con-
tinuidad de negocio, ISO
27001: Procesos y segu-
ridad de la informacién,
ISO  20000: Sistema de
Gestion de Servicios de TI.
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Proveedor
del servicio

Descripcidn

TOTVS es una empresa bra-
siena de tecnologia, espe-
cialista en el desarrollo de
soluciones de negocios para

Cobertura

Servicios prestados

Ofrece su servicio TOT-
VS Cloud, el cual es una
solucion de software de
gestiébn  integral,  para

TOTVS reproductores de todos los administrar una empre-
hitps://es.tot- tamanos. Sus herramientas son sa a fravés de la web,
37 vs.com/seg- infegradas y atienden tanto el delegando en TOTVS el
mentos servi- Core business como el back of- mantenimiento y soporte
cios fice de sus clientes, alcanzan- de la solucién, lo anterior
do foda su cadena de valor, con flexibilidad, seguri-
de exiremo a extremo. Se des- dad, accesibilidad, moni-
taca la oferta de servicios en torizacion y atencion al
la nube. cliente.
El sofftware TCloud Con-
nect de Transtelco per-
mite a las organizaciones
acceder y administrar
Fundada en 2001, se ha cen- I%f rrwr;:;\r;?rzletgogsggrserg:
frado en desarrollar progresi- P P
Transtelco ; Cloud y ofertas SaaS en
httos: vamente su infraestructura de México. Las plataformas
38 https:// red de alta velocidad y ofertas ’
lranstelco. de servicios disenadas para soppeniEielan SElvEl M
net/icloud satisfacer las necesidades de m(;luyen: FAIere .AWS
las compafids (Direct Connect), M,|cro—
’ soft Azure (ruta expres) y
Google Cloud. También
ofrecen servicios de laaS
en los DC ubicados en
Dallas y El Paso, Texas.
Operador mexicano de tele- Sczfgceﬁvi;gg)c'i%?eeﬁ enotlz
UC Telecom comunicaciones que brinda ala nube a fravés %e U
39 https://www. soluciones IP empresariales de o P
T red de fibra optica, asi
uc-tel.com voz y datos administradas des- .
de Ia nube como Internet dedicado
' de alta capacidad.
Verizon
https://es- .
anol.verizon ) o En general, servicios en la
40 picom S.O|U- : Operador de telefonia movil nube y red privada con
tions-and-ser- de Estados Unidos interconexién de nube
vices/veri- segura.

zon-cloud/
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PRINCIPALES PROVEEDORES DE SERVICIOS
DE COMPUTO EN LA NUBE

La revista Gigabit® recientemente publicd un ranking en el que se muestran los
10 primeros proveedores de infraestructura y plataforma a nivel internacional:

CENTURYLINK?

Con sede central en Monroe, en el estado de Luisiana, Centurylink ofrece una
gama de soluciones que incluyen comunicaciones, servicios de red, seguridad,
nube y mads. La firma tiene 72 centros de datos ubicados en todo el mundo y en los
Ultimos 12 meses ha lanzado 36 nuevos servicios y productos Cloud.

VIRUSTREAM'™®

Virustream, compania vinculada a EMC (Grupo Dell) ofrece servicios hibridos en la
nube convirtiéndose en una rara avis que trata de diferenciarse de los demds con
un producto muy bien disenado. Se trata de un servicio exclusivo para grandes
empresas y como ejemplo hospeda el SAP de la propia Dell uno de los mayores
proyectos SAP del mundo.

RACKSPACE"

Rackspace con sede en San Antonio, empresa que tuvo un excelente rally de coti-
zacion bursdtil que fue “sacada” de la bolsa por el grupo inversor Inception Parent,
Inc. La compania tejana tiene mds de 100.000 clientes y cuenta con una extensa
red de datacenters.

8 Para su consulta: https://www.technologymagazine.com/top10/top-10-cloud-computing-companies
9 https://www.centurylink.com.mx/b%hw/nube-de-infraestructura-informdtica-n%C3%ADbrida.html
10 https://www.virtustream.com

11 https://www.rackspace.com
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FUJITSU'?

La compania japonesa fambién quiere tener su espacio en el mundo de la compu-
tacion en la nube. Sus servicios se ubican como parte de su oferta Enterprise, con
especial foco en la parte oriental del globo. Tiene sus principales casos de éxito en
Japdn y China aungue poco a poco extiende su foco a Oriente Medio y Europa.

IBM'3

IBM, siempre estd ahi. Watson es quizds su buque insignia, mostrando musculo en
Al, Big Data, Bots, Analytics y todo lo relacionado con un futuro de Inteligencia Arti-
ficial que serd pronto el principal «driven de negocio de la industria IT. Ojo con IBM,
ademds la adquisicion de Red Hat por 34B$.

ORACLE™

Lliegaron tarde y caros, al mercado Cloud. Su posicion poco orientada a alianzas,
los ha llevado a un ciertfo ensimismamiento que por poco les saca del tablero. Su
reciente alianza con Microsoft para interconectarse con Azure muestra un cambio
que sin duda necesitaban hace tiempo.

Oracle ha entendido, con cierto retraso, que no se puede obligar a un cliente a
migrar su Base de Datos, su ERP o su CRM a tu nube por el mero hecho de que el
producto sea de marca Oracle pasando ademds por un precio superior al de los
competidores Cloud.

ALIBABA'

Siguiendo el modelo de Amazon, Alibaba como gigante del comercio on-line
apuesta por los servicios Cloud como fuente de ingresos sinérgica a su pilar funda-
mental de ingresos que es la venta en internet. El gigante chino, tiene su principal
mercado Cloud en China, pais donde ostenta el liderazgo y desde el que estd
intentando catapultar sus servicios al resto de Asia y el mundo.

12 https://www.fujitsu.com/es/
13 https://www.ibm.com/mx-es/cloud
14 https://www.oracle.com/mx/applications/2source=:ad:pas:go:dgRC WWMK200526P00147:FY21 LAD MX Perfor-

mance HCM Oracle FY21 GoogleAds IDa07650

15 https://www.dlibabacloud.com
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Lo cierto es que Alibaba Cloud o Alicloud en corto, aln estd lejos de tener una
expansion en dreas como Europa. Se percibe cierta falta de capacidad de enten-
der mercados fuera de Asia, y se observa la necesidad de contar con alianzas en
figuras occidentales que suelen producir recelos en la cultura empresarial china.

GOOGLE CLOUD'

Google ofrece sus servicios en formato Cloud desde que nacid, por lo tanto, cono-
ce bien como hacer las cosas. El principal problema histérico de Google Cloud es
la enorme sombra proyectada por el resto de servicios de la compania y su peque-
no «sharen en comparacion con los ingresos de publicidad de los californianos. Esta
sombra es la que en nuestra opinidn ha provocado un limitado nimero de recursos
y de inversion al desarrollo de sus servicios PaaS y SaaS publicos en comparacion
con los dos rivales a los que persigue en el ranking.

Un ejemplo de ello es Espana donde Google Cloud centra su desarrollo en un es-
pectro casi limitado a las grandes cuentas y no dispone de un set de Partners am-
plio, al contrario de lo que hacen Microsoft o incluso estd empezando a hacer AWS.

MICROSOFT SERVICES"

Microsoft, una compania que se ha reinventado en 10 anos. Sus tradicionales
vacas lecheras Windows y Office han dado paso a un modelo Cloud donde Azure,
Microsoft 365, Office 365(No confundir, ni de lejos, con Office tradicional), Dynamics
365 y la Al de Microsoft se han convertido en los propulsores que les han llevado a
volver a ser la compania numero 1 del mundo en capitalizaciéon bursatil.

Microsoft Azure tiene un mix de plataforma propia con sus servidores Windows pero
también un alto porcentaje de uso bajo el Linux de diversos proveedores como Red
Hat o SUSE, de hecho en Azure, hace ya bastantes meses los servicios sobre Linux
han superado a los servicios en entorno propio Microsoft.

Sus servicios son excelentes, disponen de un canal de Partners extenso que ofrece
todo el stack de soluciones Cloud. Es sin duda la oferfa mdas completa y mas estan-

16 https://cloud.google.com/2hl=es

17 https://azure.microsoft.com/es-mx/
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dar. Es por ello que, si sumdasemos el Cloud Saas, Microsoft seria el lider absoluto de
la nube, pero en este informe solo hablamos de laaS y Paas.

Hablando de laaS y Paas, Microsoft crece mds que el mercado y por tanto estd ga-
nando cuota. A pesar de ello aun quedardn anos para que el gigante de Redmond
se acerque a la posicion que AWS posee. Lo que si parece claro es que Azure es
el gran peligro para AWS, prueba de ello es que por fin los amazonians comienzan
a competir duro en dreas en las que hasta ahora lo hacian sin mucho entusiasmo,
como son el canal de integradores y partners, o el mercado de recursos humanos
expertos. Parece que AWS ha percibido que el ecosistema es importante.

AWS'®
AWS o Amazon Web Services, una preciosa historia empresarial que lidera el merca-
do laaS y PaaS desde hace 3 lustros.

Dispone quizds de la oferta mas rica en servicios, y un atractivo de modernidad
vinculado a una marca que ha hecho las cosas muy bien en Internet.

Sus dos «perosy, por mencionar alguna sombra, es que este ano ha perdido cuota
de mercado (2 puntos), es decir ha crecido menos que su competencia directa, y
por ofro lado no dispone de plataforma propia, ni de servicios Saas representativos,
justo lo contrario que su principal competidor Microsoft.

Con todo AWS fiene un set de soluciones y una calidad de servicio probada asi
como un modelo de contratacion sencillo para las PYMEs que le permite extender
tentdculos de forma sencilla. Su talén de Aquiles podria ser la gran cuenta donde
el overbooking de oferta y el foco comercial y técnico que estdn realizando sus
competidores le pueden restar puntos en los proximos anos.

18 https://aws.amazon.com/es/
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MARCO LEGAL

El articulo 52, del Reglamento de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (Reglamento) establecié requisitos minimos a ob-
servar por parte de los responsables del fratamiento de datos personales, para la
adhesion a cldusulas generales de contratacion de servicios, aplicaciones e infraes-
tructura del denominado computo en la nube. Al respecto, dicho articulo senala
que los responsables del tfratamiento de los datos personales sélo podrdn utilizar
servicios en los que el proveedor cumpla, al menos, con lo siguiente:

a)

b)

d)

Tener y aplicar politicas de proteccidon de datos personales afines a
los principios y deberes aplicables que establece la Ley y el presente
Reglamento;

Transparentar las subcontrataciones que involucren la informacion sobre
la que se presta el servicio;

Abstenerse de incluir condiciones en la prestacion del servicio que le au-
toricen o permitan asumir la titularidad o propiedad de la informaciéon
sobre la que presta el servicio, y

Guardar confidencialidad respecto de los datos personales sobre los que
se preste el servicio.

Y cuente con mecanismos, al menos, para:

Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio

que presta:
a) Permitir al responsable limitar el tipo de tfratamiento de los datos persona-
les sobre los que se presta el servicio;
b) Establecery mantener medidas de seguridad adecuadas para la protec-
cidon de los datos personales sobre los que se preste el servicio;
c) Garantizar la supresion de los datos personales una vez que haya con-

cluido el servicio prestado al responsable, y que este Ultimo haya podido
recuperarlos, e




d) Impedir el acceso a los datos personales a personas que no cuenten con
privilegios de acceso, o bien en caso de que sea a solicitud fundada y mo-
tivada de autoridad competente, informar de ese hecho al responsable.

Asimismo, el articulo en mencidn, establece que el responsable sélo podrd adhe-
rirse a servicios de coOmputo en la nube si estos le garantizan la debida proteccion
de los datos personales.

De manera adicional, resulta importante que, en la contratacion de servicios de
computo en la nube, el responsable del tratamiento de datos personales tome en
cuenta lo previsto en los articulos 50, 51, 54 y 55 del Reglamento, para establecer su
relacion con el proveedor del servicio, en su calidad de encargado del fratamiento.

Siendo asi, con el objeto de aportar mayores elementos y orientar sobre el debido
tratamiento de datos personales en el denominado computo en la nube, el articu-
lo 52 del Reglamento establecio la atribucion de las dependencias reguladoras de
la materia, en coadyuvancia con el Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccion de Datos Personales (INAI), de emitir criterios sobre el
particular.




Por su parte la Ley General de Proteccidn de Datos Personales en Posesion de Suje-
tos Obligados'? establece en la fraccion VI, del articulo 3, la definicion de computo
en la nube:

Articulo 3. Para los efectos de la presente Ley se entenderd por:

. Coémputo en la nube: Modelo de provisibn externa de servicios de
computo bajo demanda, que implica el suministro de infraestructura, pla-
taforma o programa informatico, distribuido de modo flexible, mediante
procedimientos virtuales, en recursos compartidos dindmicamente.

En ese orden y como se indicd en el apartado de principales responsables, en el
Titulo Cuarto de la LGPDPPSO denominado de la relacién del responsable y encar-
gado, se prevé los deberes y obligaciones que adquieren los responsables en la
contratacion de servicios de un encargado cuando se fraten datos personales. En
este apartado en los numerales 59, 63 y 64, se describen a detalle los contenidos
minimos que deben considerarse en el contrato o bien el instrumento juridico en el
que se plasmen las condiciones del servicio de computo en la nube, a saber:

Articulo 59. La relacion entre el responsable y el encargado deberd estar for-
malizada mediante contrato o cualquier ofro instrumento juridico que decida
el responsable, de conformidad con la normativa que le resulte aplicable, y
que permita acreditar su existencia, alcance y contenido.

En el contrato o instrumento juridico que decida el responsable se deberdn
prever, al menos, las siguientes cldusulas generales relacionadas con los servi-
cios que preste el encargado:

l. Realizar el tratamiento de los datos personales conforme a las instruccio-
nes del responsable;

ll.  Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable;

19 Para su consulta: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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lll.  Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos per-
sonales que trata por sus instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

VI.  Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no
exista una prevision legal que exija la conservacion de los datos persona-
les, y

VIIl. Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacion derive de una subcon-
tratacion, o por mandato expreso de la autoridad competente.

Los acuerdos entre el responsable y el encargado relacionados con el trata-
miento de datos personales no deberdn contravenir la presente Ley y demds
disposiciones aplicables, asi como lo establecido en el aviso de privacidad
correspondiente.

Articulo 63. El responsable podrd contratar o adherirse a servicios, aplicacio-
nes e infraestructura en el coOmputo en la nube, y otras materias que impliquen
el fratamiento de datos personales, siempre y cuando el proveedor externo
garantice politicas de proteccion de datos personales equivalentes a los prin-
cipios y deberes establecidos en la presente Ley y demds disposiciones que
resulten aplicables en la materia.

En su caso, el responsable deberd delimitar el tratamiento de los datos perso-
nales por parte del proveedor externo a través de cldusulas contractuales u
otros instrumentos juridicos.

Articulo 64. Para el fratamiento de datos personales en servicios, aplicaciones
e infraestructura de computo en la nube y otras materias, en los que el respon-
sable se adhiera a los mismos mediante condiciones o cldusulas generales de
contratacion, sélo podrd utilizar aquellos servicios en los que el proveedor:




Cumpla, al menos, con lo siguiente:

a) Tenery aplicar politicas de proteccion de datos personales afines a los
principios y deberes aplicables que establece la presente Ley y demds
normativa aplicable;

b) Transparentar las subcontrataciones que involucren la informacion
sobre la que se presta el servicio;

c) Abstenerse de incluir condiciones en la prestacién del servicio que le
autoricen o permitan asumir la titularidad o propiedad de la informa-
cion sobre la que preste el servicio, y

d) Guardar confidencialidad respecto de los datos personales sobre los
que se preste el servicio;

ll.  Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones
del servicio que presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos perso-
nales sobre los que se presta el servicio;

c) Establecer y mantener medidas de seguridad para la proteccion de
los datos personales sobre los que se preste el servicio;

d) Garantizar la supresion de los datos personales una vez que haya con-
cluido el servicio prestado alresponsable y que este Ultimo haya podido
recuperarlos, y

e) Impedir el acceso a los datos personales a personas que no cuenten
con privilegios de acceso, o bien, en caso de que sea a solicitud fun-
dada y motivada de autoridad competente, informar de ese hecho
al responsable.

En cualquier caso, el responsable no podrd adherirse a servicios que no garan-
ticen la debida proteccion de los datos personales, conforme a la presente
Ley y demds disposiciones que resulten aplicables en la materia.

Por su parte los Lineamientos Generales de Proteccion de Datos Personales para
el Sector PUblico® (Lineamientos Generales) ademds de establecer la obligacién

20 Lineamientos Generales de Proteccion de Datos Personales para el Sector PUblico https://www.dof.gob.mx/nota
detalle.php2codigo=5511540&fecha=24/01/2018,
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de formalizar mediante un contrato la relacidn entre el responsable o encargado,
en la prestacion de servicios de computo en la nube, mencionan que se deben
observar algunos requisitos adicionales:

Formalizacion de la prestacion de servicios del encargado

Articulo 109. Ademds de las cldusulas generales senaladas en el articulo 59 de
la Ley General para la prestacion de los servicios del encargado, el respon-
sable deberd prever en el contrato o instrumento juridico a que se refiere el
pdrrafo anterior del presente articulo las siguientes obligaciones:

l. Permitir al Instituto o al responsable realizar verificaciones en el lugar o es-
tablecimiento donde lleva a cabo el tratamiento de los datos personales;

ll.  Colaborar con el Instituto en las investigaciones previas y verificaciones
gue lleve a cabo en términos de lo dispuesto en la Ley General y los pre-
sentes Lineamientos generales, proporcionando la informacién y docu-
mentacion que se estime necesaria para tal efecto, y

lll.  Generar, actualizar y conservar la documentacion necesaria que le per-
mita acreditar el cumplimiento de sus obligaciones.

Subcontratacion de servicios que impliquen el tratamiento de datos personales

Articulo 110. De acuerdo con lo previsto en los articulos 61y 62 de la Ley Gene-
ral, en el contrato o cualquier instrumento juridico que suscriba el encargado
con el subcontratado se deberdn prever, al menos, las cldusulas generales a
que se refieren los articulos 59 de la Ley General y 109 de los presentes Linea-
mientos generales.

Proveedores de servicios de computo en la nube y otfras materias

Articulo 111. Los proveedores de servicios de computo en la nube y ofras ma-
terias a que se refieren los articulos 3, fraccion VI, 63 y 64 de la Ley General,
para efectos de dicho ordenamiento y los presentes Lineamientos generales
tendrdn el cardcter de encargados.




En caso de que, en la contratacion de servicios de cOmputo en la nube y otfras
materias, el responsable tenga la posibilidad de convenir con el proveedor
las condicionesy términos de este tipo de servicios que impliquen un tratamiento
de los datos personales, en el contrato o instrumento juridico que suscriban
se deberdn prever, al menos, las cldusulas generales a que se refieren los ar-
ticulos 59, de la Ley General y 109, de los presentes Lineamientos generales.
Lo anterior, no exime al responsable de observar lo previsto en los articulos 63,
y 64, de |la Ley General.

En caso de que el responsable se adhiera a los servicios de coOmputo en la
nube y otras materias mediante condiciones o cldusulas generales de contra-
tacion, sdlo deberd cumplir con lo dispuesto en los articulos senalados en el
pdrrafo anterior del presente articulo.
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TABLA DE REVISION DE LOS ELEMENTOS A CONSIDERAR EN UN
CONTRATO DE ADHESION DE SERVICIO DE COMPUTO EN LA NUBE

ASPECTOS GENERALES

REPUTACION DEL PROVEEDOR

El Proveedor es un actor reconocido en el mercado de prestacién de
servicios de computo en la nube, y la opinidn publica que existe entorno
a sus servicios

El Proveedor o sus subcontrataciones han sufrido incidentes importantes

Se han denunciado de manera publica medidas de seguridad
deficientes por parte del Proveedor o sus subcontrataciones

El Proveedor o sus subcontrataciones han sido sujetos de denuncias o
investigaciones por autoridades de proteccién de datos personales

El Proveedor es claro y transparente respecto a su modelo de negocio

El Proveedor es claro y transparente respecto a sus prdcticas en el
fratamiento de datos personales

El Proveedor es claro y transparente respecto a su politica de privacidad

La politica de privacidad del proveedor es diferenciada para cada uno
de los productos o servicios en la nube

IDENTIDAD DEL PROVEEDOR

Se identifica el nombre o razédn social del Proveedor

Se identifica los medios de contacto para la atencién al cliente y
solicitudes sobre el servicio, tales como teléfonos, correos electrénicos
o sistemas automatizados

En su caso, se identifica los medios de contacto para zonas geogrdficas
especificas, por ejemplo, de oficinas regionales
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JURISDICCION APLICABLE Y UBICACION GEOGRAFICA DE LOS DATOS PERSONALES

Se identifica la jurisdiccidn o normatividad que rige al Proveedor y all
contrato

Se identifica la ubicacion geogrdfica de los centros de tratamiento de
informacidn y en su caso la oficina de atencién regionall

Se identifica el dmbito geogrdfico en el cual se respalda la prestacion
del servicio

Se identifica si cumple con la normativa mexicana en materia de
proteccién de datos, y mucho mejor si cuenta con un esquema
de autorregulacion, como una certificacion en materia de proteccion de
datos personales

El proveedor cuenta con alguna certificacién como la ISO/IEC
27018:2014 e ISO/IEC 19086-1:2016

CRITERIOS MiNIMOS QUE SE SUGIERE AL CLIENTE CONSIDERAR PARA CONTROLAR LA PRESTACION DEL SERVICIO

El confrato cuenta con cldusulas que eviten que el Proveedor y sus
subcontrataciones reclamen, en cualquier momento, la propiedad de
la informacién proporcionada por el Cliente

El confrato cuenta con cldusulas que eviten que el Proveedor y sus
subcontrataciones reclamen, en cualquier momento, la propiedad de
la informacién generada a partir del servicio

El contrato cuenta con cldusulas que garantizan que la informacién del
Cliente Unicamente es utilizada para las finalidades establecidas en los
términos del servicio

Se especifican los mecanismos que permiten al Cliente restringir o
modificar el fipo de tratamiento en el servicio

Se especifican los mecanismos que permiten al Cliente limitar al
proveedor el uso y divulgacion de la informacién procesada o
almacenada en su servicio

Se informa al Cliente sobre quiénes acceden a su informacién y para
qué propdsito, evitando los accesos no autorizados

Se le permite al Cliente acceder, modificar o borrar informacién en
cualquier momento durante la vigencia del servicio
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Se especifica que la informacidn del cliente se elimina con métodos de
borrado seguro

Se nofifica al Cliente de cualquier cambio o actualizaciéon en la
prestacion del servicio, en particular en lo que se refiere a la proteccion
de los datfos personales

Se notifican al Cliente las acciones del Proveedor en caso que ocurra un
incidente que afecte la informacién del Cliente

Cuenta con mecanismos autorizados para notificar al Cliente cualquier
falla o interrupcidn del servicio

Se notifica al Cliente el acceso o solicitud de acceso de terceros a la
informacién,

Se apoya al Cliente para la identificacién y la mitigacién o remediacion
de una vulneracion a la seguridad de los datos personales

Se ofrecen compensaciones o primas a los Clientes en caso de una
falla o interrupcién del servicio, o bien debido a una vulneracién a la
seguridad de los datos personales

Se ofrece al Cliente instrumentar acciones proactivas para proteger los
datos personales

TRANSPARENCIA EN EL SERVICIO

Se identifica el control sobre las personas o empresas que subcontraten
los proveedores

Se identifican los mecanismos implementados por los terceros
subcontfratados para garantizar la confidencialidad de los datos
personales

Se indica cémo se atienden las solicitudes de ejercicio de derechos
ARCO, en aquellos datos que estén siendo tratados por encargados
subconfratados

La supresién de los datos personales se realiza a fravés de métodos de
borrado seguro u otro mecanismo, que evite la recuperacion de los
datos personales por un tercero no autorizado

CAMBIOS EN LOS TERMINOS DEL SERVICIO

Se indica el canal de comunicacidon para notificar sobre cualquier
cambio en el servicio de cémputo en la nube, que pudiera tener alguna
implicacién relevante para la proteccion de los datos personales.
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CRITERIOS MiNIMOS A CONSIDERAR POR EL CLIENTE PARA ASEGURAR

QUE EL PROVEEDOR CUENTE CON MEDIDAS DE SEGURIDAD

Cuenta con algin mecanismo que garantice la confidencialidad de
la informaciéon almacenada en los sistemas del Proveedor y de sus
subconfrataciones.

Cuenta con algun mecanismo que garantice la confidencialidad de la
informacidn en trdnsito, entre los diferentes sistemas del Proveedor o de
sus subcontrataciones

Indica cédmo se garantiza la proteccion de la disponibilidad e integridad
de la informacién del Cliente

Se indican las herramientas a utilizar a fin de garantizar el aislamiento de
la informacion de un cliente

Se indican las herramientas a utilizar a fin de garantizar que el Cliente
tenga control sobre el acceso y gestion de los datos, procesos o servicios.

Cuenta con evidencia de estar sujetos a revisiones o auditorias por
terceros de reconocido prestigio, o en cumplimiento con esténdares
internacionales

Cuenta con evidencia de que sus servicios consideran la proteccioén de
datos personales desde el diseno o rediseno

Cuenta con evidencia de contar o estar en proceso de certificacién
por un organismo reconocido nacional o internacional

EVALUACION DE RIESGOS PARA LOS DATOS PERSONALES

Identifica el control en el ciclo de vida de los datos personales

Identifica el cumplimiento de la confidencialidad de la informacion

ldentifica la fransparencia en las subcontrataciones que dificulta el
cumplimiento

Identifica los sistemas automatizados o mecanismos de ayuda

Identifica el uso adecuado de recursos compartfidos y el aislamiento de
la informacion

Ofrece servicios de portabilidad
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Identifica el entendimiento o claridad sobre el fratamiento de los datos
personales

Identifica que no se encuentra realizando un fratamiento adicional, no
autorizado de datos personales que no esté ofrecido en el servicio

Identifica si el tratamiento de datos personales se efectia por multiples
actores

Identifica si el fratamiento de datos personales para modelos de
negocio basados en publicidad sin autorizacion

Identifica si el fratamiento de datos personales se realiza en distintas
jurisdicciones o zonas geogrdficas que no cumplen con un nivel
adecuado de proteccién

Se identifican los pasos a seguir para la devolucién y destruccion de los
datos personales al finalizar el servicio

Se identifica informacién sobre la interoperabilidad y portabilidad

Se entrega una copia sobre el convenio, adhesidon o contratacién del
servicio

La relacién entre el responsable y el encargado deberd estar
establecida mediante cldusulas contractuales u otro instrumento
juridico que decida el responsable, que permita acreditar su existencia,
alcance y contenido

Tiene y aplica politicas de proteccidon de datos personales afines a
los principios y deberes aplicables que establece la Ley y el presente
Reglamento

Transparenta las subcontrataciones que involucren la informacién sobre
la que se presta el servicio

Se abstiene de incluir condiciones en la prestacion del servicio que le
autoricen o permitan asumir la titularidad o propiedad de la informacion
sobre la que presta el servicio

Se cuentan con mecanismos que guarden confidencialidad respecto
de los datos personales sobre los que se preste el servicio
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Da a conocer cambios en sus politicas de privacidad o condiciones del
servicio que presta

Se permite al responsable limitar el tipo de tratamiento de los datos
personales sobre los que se presta el servicio

Se Establecen y mantienen las medidas de seguridad adecuadas para
la proteccion de los datos personales sobre los que se presta el servicio

Se garantiza la supresién de los datos personales una vez que haya
concluido el servicio prestado al responsable, y que este Ultimo haya
podido recuperarlos

Se impide el acceso a los datos personales a personas que no cuenten
con privilegios de acceso, o bien en caso de que sea a solicitud
fundada y motivada de autoridad competente, informar de ese hecho
al responsable

En caso de contar con alguna subcontratacion, se acreditdé que
la subcontratacién se realizd con autorizacién del responsable
corresponderd al encargado.

Se tienen y aplican politicas de proteccion de datos personales afines
a los principios y deberes aplicables que establece la presente Ley y
demds normativa aplicable;

Se fransparentan las subcontrataciones que involucren la informacién
sobre la que se presta el servicio;

Se dejan de lado condiciones en la prestacién del servicio que le
autoricen o permitan asumir la titularidad o propiedad de la informacién
sobre la que preste el servicio, y

Se guarda confidencialidad respecto de los datos personales sobre los
que se preste el servicio;

Se identifica como se dan a conocer cambios en sus politicas de
privacidad o condiciones del servicio que presta;

Se permite al responsable limitar el tipo de tratamiento de los datos
personales sobre los que se presta el servicio;

Se identifica un apartado que menciona las medidas de seguridad que
se establecen y mantienen para la proteccién de los datos personales
sobre los que se preste el servicio;
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Se garantiza la supresién de los datos personales una vez que haya
concluido el servicio prestado al responsable y que este Ultimo haya
podido recuperarlos, y

Se impide el acceso a los datos personales a personas que no cuenten
con privilegios de acceso, o bien, en caso de que sea a solicitud
fundada y motivada de autoridad competente, informar de ese hecho
al responsable.

La relacion entre el responsable y él se formalizd mediante contrato
o cualquier otro instrumento juridico que decida el responsable, de
conformidad con la normativa que le resulte aplicable, y que permita
acreditar su existencia, alcance y contenido.

El instrumento juridico identifica que el tratamiento de los datos
personales se realiza conforme a las instrucciones del responsable;

Se identifica que los datos personales no se fratan para finalidades
distintas a las instruidas por el

Se implementan las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

Se informa como se dard a conocer al responsable cuando ocurra una
vulneracion a los datos personales que trata por sus instrucciones;

Se identifica como se guardard confidencialidad respecto de los datos
personales fratados;

Se suprimen o devuelven los datos personales objeto de tratamiento
una vez cumplida la relacién juridica con el responsable, siempre y

cuando no exista una prevision legal que exija la conservacion de los
datos personales

Se abstiene de transferir los datos personales salvo en el caso de que
el responsable asi lo determine, o la comunicacién derive de una
subcontratacion, o por mandato expreso de la autoridad competente.

Los acuerdos entre el responsable y el encargado relacionados con el
tratamiento de datos personales no deberdn contfravenir la presente
Ley y demds disposiciones aplicables, asi como lo establecido en el
aviso de privacidad correspondiente.

Se incluyen cldusulas que permiten al Instituto o al responsable realizar
verificaciones en el lugar o establecimiento donde lleva a cabo el
fratamiento de los datos personales;

Se incluyen cldusulas que permiten colaborar con el Instituto en las
investigaciones previas y verificaciones que lleve a cabo en términos de
lo dispuesto en la Ley General y los presentes Lineamientos generales,
proporcionando la informacién y documentacién que se estime
necesaria para tal efecto, y

Se incluyen clausulas orientadas a generar, actualizar y conservar la
documentacién necesaria que le permita acreditar el cumplimiento de
sus obligaciones.
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Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales
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